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А ЕСТЬ ЛИ ЗАЩИТА ТАМ, 

В ОБЛАКАХ?

Íåóêðîòèìîå, êàê öóíàìè, ðàñøèðåíèå çà ïîñëåä-
íåå äåñÿòèëåòèå ñåòè Èíòåðíåò, ðàçâèòèå ñîâðåìåí-
íûõ èíôîðìàöèîííûõ òåõíîëîãèé è ïðîíèêíîâåíèå 
èõ âî âñå ñôåðû æèçíåäåÿòåëüíîñòè îáùåñòâà ïðèâåëî 
ê ðåçêîìó óâåëè÷åíèþ ÷èñëà ïîëüçîâàòåëåé Ãëîáàëü-
íîé ñåòè. Â 2012 ã. èõ ÷èñëî â ìèðå ïðåâûñèëî 2 ìëðä, 
à â Ðîññèè – 70 ìëí. Ïðè ýòîì ðÿä èññëåäîâàòåëåé îòìå÷à-
þò (Çåìñêîâ À.È., Øðàéáåðã ß.Ë. Ýëåêòðîííàÿ èíôîðìàöèÿ 
è ýëåêòðîííûå ðåñóðñû. – Ì. : Èçäàòåëüñòâî «Ôàèð», 2007), 
÷òî óæå â 2005 ã. â Ðîññèè íàñòóïèëà ýïîõà òàê íàçûâàåìîãî 
Èíòåðíåòà-2, êîãäà è ìíîãèå êîìïàíèè, è ïîëüçîâàòåëè óæå 
íå ïðåäñòàâëÿþò ñâîåé åæåäíåâíîé äåÿòåëüíîñòè áåç Âñå-
ìèðíîé ïàóòèíû. Ýòè ôàêòû ñâèäåòåëüñòâóþò â òîì ÷èñëå è î 
òîì, ÷òî äëÿ ïîâûøåíèÿ ýôôåêòèâíîñòè íàóêè, ýêîíîìèêè, 
ñîîòâåòñòâóþùèõ áèçíåñ-ïðîöåññîâ öåëåñîîáðàçíî îáåñïå-
÷èòü ïîäãîòîâêó ñïåöèàëèñòîâ, õîðîøî îðèåíòèðóþùèõñÿ 
â ñîâðåìåííûõ èííîâàöèîííûõ òåõíîëîãèÿõ.
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И К Т

Â íàñòîÿùåå âðåìÿ îñíîâíûå èííî-
âàöèîííûå òåõíîëîãèè âêëþ÷àþò îá-
ëà÷íûå âû÷èñëåíèÿ (Òàðíàâñêèé Ã.À. 
Ïåðâûé ìåæäóíàðîäíûé êîíãðåññ 
ïî «îáëà÷íûì» òåõíîëîãèÿì – Cloud 
Computing Congress ÑÑÑ-2010 // Èí-
ôîðìàöèîííûå òåõíîëîãèè. – 2010. – 
¹ 10), ñåìàíòè÷åñêèå òåõíîëîãèè 
(Àðóòþíîâ Â.Â. Îñîáåííîñòè ñåìàíòè-
÷åñêèõ òåõíîëîãèé. Òðóäû 8-é Ìåæäó-
íàðîäíîé êîíôåðåíöèè «ÍÒÈ-2012». – 
Ì. : ÂÈÍÈÒÈ, 2012), ìîáèëüíûå 
êîìïüþòåðíûå ïëàòôîðìû (Àðóòþ-
íîâ Â.Â. Î ñîâðåìåííûõ ìîáèëüíûõ 
êîìïüþòåðíûõ ïëàòôîðìàõ // Âåñò-
íèê ÌÔÞÀ. – 2013. – ¹ 3), ìàññèâ-
íî-ïàðàëëåëüíûå êîìïüþòåðíûå 
ïëàòôîðìû, à òàêæå èííîâàöèîííûå 
òåõíîëîãèè ïðîâåäåíèÿ îáùåñòâåííîé 
ýêñïåðòèçû ãîñóäàðñòâåííî çíà÷èìûõ  
ðåøåíèé (Èííîâàöèîííûå òåõíîëîãèè 
ïðîâåäåíèÿ îáùåñòâåííîé ýêñïåðòè-
çû ãîñóäàðñòâåííî çíà÷èìûõ ðåøåíèé 
â îáùåñòâåííûõ ñëóøàíèÿõ   ïðèìåíå-
íèåì   «âûñîêèõ» òåõíîëîãèé : ó÷åá-
íî-ìåòîäè÷åñêîå ïîñîáèå / Ë.À. Âà-
ñèëåíêî, Ã.Ã. Ãðèøèíà, À.Í. Ïàâëîâ, 
Ò.Å. Ñàôîíîâà è äð.: ïîä ðåä. Ë.À. Âà-
ñèëåíêî, Ò.Å. Ñàôîíîâîé. – Ì. : Ïðî-
ñïåêò, 2010).
Ðàññìîòðèì ïåðâîå èç âûøåóêàçàííûõ 
âèäîâ ñîâðåìåííûõ èííîâàöèîííûõ 
òåõíîëîãèé, à èìåííî îáëà÷íûå âû÷èñ-
ëåíèÿ ñ ó÷¸òîì íå òîëüêî èõ ïðåèìó-
ùåñòâ, íî è óãðîç, ñâÿçàííûõ ñ èõ èñ-
ïîëüçîâàíèåì.
Îáëà÷íûå (ðàññåÿííûå) âû÷èñëå-
íèÿ (àíãë. Cloud Computing, òàêæå 
èíîãäà èñïîëüçóåòñÿ òåðìèí «îáëà÷íàÿ 
(ðàññåÿííàÿ) îáðàáîòêà äàííûõ») – ýòî 
òåõíîëîãèÿ îáðàáîòêè äàííûõ, ïðè 
ðåàëèçàöèè êîòîðîé êîìïüþòåðíûå 

ðåñóðñû è ìîùíîñòè ïðåäîñòàâëÿþòñÿ ïîëü-
çîâàòåëþ êàê èíòåðíåò-ñåðâèñ. Ïîëüçîâàòåëü 
èìååò äîñòóï ê ñîáñòâåííûì äàííûì, íî ïðè ýòîì 
íå äîëæåí çàáîòèòüñÿ îá èíôðàñòðóêòóðå, îïå-
ðàöèîííîé ñèñòåìå è ñîáñòâåííî ïðîãðàììíîì  
îáåñïå÷åíèè, ñ  êîòîðûì îí  ðàáîòàåò. 
Óâåëè÷åíèå ¸ìêîñòåé íîñèòåëåé èíôîðìàöèè 
è, êàê ñëåäñòâèå, ñíèæåíèå ñòîèìîñòè õðàíå-

íèÿ 1 Ìáàéò èíôîðìàöèè, ïðèâåëî ê ðåçêîìó 
óìåíüøåíèþ ñòîèìîñòè îáñëóæèâàíèÿ õðàíèëèù 
èíôîðìàöèè ïðè çíà÷èòåëüíîì óâåëè÷åíèè îáú-
¸ìîâ õðàíèìûõ â íèõ äàííûõ. Ðàçâèòèå òåõíîëî-
ãèè ïðîãðàììèðîâàíèÿ ïîçâîëèëî ýôôåêòèâíî 
èñïîëüçîâàòü âû÷èñëèòåëüíûå ðåñóðñû ìíîãîïðî-
öåññîðíûõ ñèñòåì, ãèáêî ðàñïðåäåëÿòü ìîùíîñòè 
îáëà÷íûõ âû÷èñëåíèé. Âûñîêîñêîðîñòíîé Èíòåð-
íåò çà ñ÷¸ò óâåëè÷åíèÿ ïðîïóñêíîé ñïîñîáíîñòè 
Ñåòè ñïîñîáñòâîâàë óâåëè÷åíèþ ñêîðîñòè îáìåíà 
äàííûìè, ñíèæåíèþ ñòîèìîñòè èíòåðíåò-òðàôèêà 
è áîëüøåé äîñòóïíîñòè îáëà÷íûõ òåõíîëîãèé. Âñå 
ýòè ôàêòîðû îáåñïå÷èëè êîíêóðåíòîñïîñîáíîñòü 
Cloud Computing â ðàçëè÷íûõ ñôåðàõ ïðèìåíå-
íèÿ èíôîðìàöèîííûõ òåõíîëîãèé. 
Â îáëà÷íûõ âû÷èñëåíèÿõ ìîæíî âûäåëèòü ñëåäóþ-
ùèå îñíîâíûå ìîäåëè îáñëóæèâàíèÿ:

 äàííûå êàê óñëóãà, 
 èíôðàñòðóêòóðà êàê óñëóãà, 
 ïëàòôîðìà êàê óñëóãà, 
 ïðîãðàììíîå îáåñïå÷åíèå êàê óñëóãà, 
 ðàáî÷åå ìåñòî êàê óñëóãà. 

Äàííûå êàê óñëóãà (DaaS, Data-as-a-Service) – ïîëü-
çîâàòåëþ ïðåäîñòàâëÿåòñÿ äèñêîâîå ïðîñòðàíñòâî 
äëÿ õðàíåíèÿ èíôîðìàöèè.

Главная отличительная особенность любой облачной среды состоит 
в том, что её ресурсы не привязываются к конкретным выделенным 

серверам.
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Èíôðàñòðóêòóðà êàê óñëóãà (IaaS, Infrastructure-
as-a-Service) – ïîëüçîâàòåëþ äà¸òñÿ âîçìîæíîñòü 
èñïîëüçîâàíèÿ îáëà÷íîé èíôðàñòðóêòóðû äëÿ ñà-
ìîñòîÿòåëüíîãî óïðàâëåíèÿ ðåñóðñàìè îáðàáîòêè 
è õðàíåíèÿ äàííûõ. Íàïðèìåð, ïîòðåáèòåëü ìî-
æåò óñòàíàâëèâàòü è çàïóñêàòü ïðîèçâîëüíîå ïðî-
ãðàììíîå îáåñïå÷åíèå (ÏÎ), âêëþ÷àþùåå îïå-
ðàöèîííûå ñèñòåìû è ïðèêëàäíîå ïðîãðàììíîå 

îáåñïå÷åíèå. Ïðè ýòîì ïîòðåáèòåëü â ñîñòîÿíèè 
êîíòðîëèðîâàòü îïåðàöèîííûå ñèñòåìû, âèðòó-
àëüíûå ñèñòåìû õðàíåíèÿ äàííûõ è óñòàíîâëåí-
íûå ïðèëîæåíèÿ. Êîíòðîëü è óïðàâëåíèå îñíîâ-
íîé ôèçè÷åñêîé è âèðòóàëüíîé èíôðàñòðóêòóðîé 
îáëàêà, â òîì ÷èñëå Ñåòè, ñåðâåðîâ, òèïîâ èñïîëü-
çóåìûõ îïåðàöèîííûõ ñèñòåì, ñèñòåì õðàíåíèÿ 
îñóùåñòâëÿåòñÿ îáëà÷íûì ïðîâàéäåðîì.
Ïëàòôîðìà êàê óñëóãà (PaaS, Platform-as-a-
Service) – ìîäåëü, êîãäà ïîòðåáèòåëþ ïðåäîñòàâ-
ëÿåòñÿ âîçìîæíîñòü èñïîëüçîâàíèÿ îáëà÷íîé 
èíôðàñòðóêòóðû äëÿ ðàçìåùåíèÿ áàçîâîãî ïðî-
ãðàììíîãî îáåñïå÷åíèÿ ñ öåëüþ ïîñëåäóþùå-
ãî ïðèìåíåíèÿ íîâûõ èëè ðàíåå ñóùåñòâóþùèõ 
ïðèëîæåíèé. Â ñîñòàâ òàêèõ ïëàòôîðì âõîäÿò 
èíñòðóìåíòàëüíûå ñðåäñòâà ñîçäàíèÿ, òåñòèðî-
âàíèÿ è âûïîëíåíèÿ ïðèêëàäíîãî ÏÎ, ÑÓÁÄ, 
ñðåäû èñïîëíåíèÿ ÿçûêîâ ïðîãðàììèðîâàíèÿ, 
ïðåä îñòàâëÿåìûå îáëà÷íûì ïðîâàéäåðîì. Êîíò-
ðîëü è óïðàâëåíèå îñíîâíîé ôèçè÷åñêîé è âèð-
òóàëüíîé èíôðàñòðóêòóðîé îáëàêà, â òîì ÷èñëå 

ñåòè, ñåðâåðîâ, îïåðàöèîííûõ ñèñòåì, õðàíåíèÿ 
îñóùåñòâëÿåòñÿ îáëà÷íûì ïðîâàéäåðîì, çà èñ-
êëþ÷åíèåì ðàçðàáîòàííûõ èëè óñòàíîâëåííûõ 
ïðèëîæåíèé, à òàêæå ïàðàìåòðîâ êîíôèãóðàöèè 
ñðåäû (ïëàòôîðìû). Ðàçíîâèäíîñòüþ PaaS ÿâëÿ-
åòñÿ BPaaS (Business PaaS), êîãäà ïðåäîñòàâëÿ-
åòñÿ íàáîð êîðïîðàòèâíûõ îáëà÷íûõ ñåðâèñîâ 
(áóõãàëòåðèÿ, ïî÷òà, îôèñíûé ïàêåò è äð.). Áèç-
íåñ-ïëàòôîðìà êàê ñåðâèñ – ýòî ãîòîâàÿ ê ðàáîòå 
ÈÒ-èíôðàñòðóêòóðà, âêëþ÷àþùàÿ íåîáõîäèìîå 
êîëè÷åñòâî ïîëíîñòüþ óêîìïëåêòîâàííûõ ðàáî-

÷èõ ìåñò ïîëüçîâàòåëåé è íàñòðîåííîå 
ñåòåâîå îáîðóäîâàíèå. 
Ïðîãðàììíîå îáåñïå÷åíèå êàê óñëóãà 
(SaaS, Software-as-a-Service) – ìîäåëü, 
â êîòîðîé ïîòðåáèòåëü ìîæåò ïðèìå-
íÿòü ïðèêëàäíîå ïðîãðàììíîå îáåñïå-
÷åíèå ïðîâàéäåðà, ðàáîòàþùåãî â îá-
ëà÷íîé èíôðàñòðóêòóðå è äîñòóïíîãî 
èç ðàçëè÷íûõ êëèåíòñêèõ óñòðîéñòâ. 
Êîíòðîëü è óïðàâëåíèå îñíîâíîé ôè-
çè÷åñêîé è âèðòóàëüíîé èíôðàñòðóêòó-
ðîé îáëàêà, â òîì ÷èñëå ñåòè, ñåðâåðîâ,  
îïåðàöèîííûõ  ñèñòåì,  õðàíåíèÿ  îñó-
ùåñòâëÿåòñÿ  îáëà÷íûì ïðîâàéäåðîì.
Ðàáî÷åå ìåñòî êàê óñëóãà (WaaS, 
Workplace-as-a-Service) – ñèòóàöèÿ, 
êîãäà êîìïàíèÿ îðãàíèçóåò àâòîìàòèçè-
ðîâàííûå ðàáî÷èå ìåñòà äëÿ ñîòðóäíè-
êîâ, óñòàíàâëèâàÿ è íàñòðàèâàÿ íåîáõî-
äèìîå ïðîãðàììíîå îáåñïå÷åíèå.
Â 2011 ã. àíàëèòè÷åñêàÿ êîìïàíèÿ 
Forrester Research îïóáëèêîâàëà ïðîã-
íîç ðàçâèòèÿ ðûíêà îáëà÷íûõ âû÷èñ-
ëåíèé äî 2020 ã. Â ñîîòâåòñòâèè ñ íèì 
ê 2020 ã. åãî îáú¸ì óâåëè÷èòñÿ ïî ñðàâ-
íåíèþ ñ 2011 ã. áîëåå ÷åì â 7 ðàç è ñî-
ñòàâèò $160 ìëðä.

Ãëàâíàÿ îòëè÷èòåëüíàÿ îñîáåííîñòü 
ëþáîé îáëà÷íîé ñðåäû ñîñòîèò 
â òîì, ÷òî å¸ ðåñóðñû íå ïðèâÿçûâà-
þòñÿ ê êîíêðåòíûì âûäåëåííûì ñåð-
âåðàì.

Âî ìíîæåñòâî ìîäåëåé ðàçâ¸ðòûâàíèÿ 
Cloud Computing âõîäèò:

 ÷àñòíîå îáëàêî – èíôðàñòðóêòóðà, 
ïðåäíàçíà÷åííàÿ äëÿ îäíîé îðãàíè-
çàöèè, èìåþùåé íåñêîëüêî ïîëüçî-
âàòåëåé (íàïðèìåð, ïîäðàçäåëåíèÿ 
îäíîé îðãàíèçàöèè), âîçìîæíî, òàê-
æå êëèåíòîâ è ïîäðÿä÷èêîâ äàííîé 
îðãàíèçàöèè. ×àñòíîå îáëàêî ìîæåò 
íàõîäèòüñÿ â ñîáñòâåííîñòè, óïðàâ-
ëåíèè è ýêñïëóàòàöèè êàê ñàìîé 
îðãàíèçàöèè, òàê è òðåòüåé ñòîðî-
íû; ïðè ýòîì îíà ìîæåò ôèçè÷åñêè 
ñóùåñòâîâàòü êàê âíóòðè, òàê è âíå 
þðèñäèêöèè âëàäåëüöà;

 ïóáëè÷íîå îáëàêî – èíôðàñòðóêòó-
ðà, ïðåäíàçíà÷åííàÿ äëÿ ñâîáîäíî-
ãî èñïîëüçîâàíèÿ øèðîêèì êðóãîì 
ïîòðåáèòåëåé. Ïóáëè÷íîå îáëàêî 
ìîæåò íàõîäèòüñÿ â ñîáñòâåííî-
ñòè, óïðàâëåíèè è ýêñïëóàòàöèè 

…и публичные, и частные облака основаны на распределённых 
вычислениях и виртуализации, поэтому для них характерны 
высокая эффективность и производительность. 

…приложения могут пользоваться архитектурой высокой 
доступности, минимизирующей или устраняющей плановый 
и внеплановый простой… 
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…распределённые вычисления придают публичным и частным 
облакам высокую масштабируемость…

…публичное и частное облака обеспечивают автономный доступ 
к разделяемому пулу вычислительных ресурсов.

êîììåð÷åñêèõ, íàó÷íûõ èëè ïðà-
âèòåëüñòâåííûõ îðãàíèçàöèé (èëè 
êàêîé-ëèáî èõ êîìáèíàöèè). Ïóá-
ëè÷íîå îáëàêî  ôèçè÷åñêè ñóùå-
ñòâóåò  â  þðèñäèêöèè  âëàäåëüöà –
ïîñòàâùèêà  óñëóã;

 îáùåñòâåííîå îáëàêî – âèä èíôðà-
ñòðóêòóðû, ïðåäíàçíà÷åííîé äëÿ 
êîíêðåòíîãî ñîîáùåñòâà ïîòðåáè-
òåëåé èç îðãàíèçàöèé, âûïîëíÿþùèõ 
îáùèå çàäà÷è. Îáùåñòâåííîå îáëà-
êî ìîæåò íàõîäèòüñÿ â êîîïåðàòèâ-
íîé (ñîâìåñòíîé) ñîáñòâåííîñòè, 
óïðàâëåíèè è ýêñïëóàòàöèè îäíîé 
èëè áîëåå èç îðãàíèçàöèé ñîîáùå-
ñòâà èëè òðåòüåé ñòîðîíû; îíà ìî-
æåò òàêæå ôèçè÷åñêè ñóùåñòâîâàòü 
êàê âíóòðè, òàê è âíå þðèñäèêöèè 
âëàäåëüöà;

 ãèáðèäíîå îáëàêî – ýòî êîìáèíàöèÿ 
èç äâóõ èëè áîëåå ðàçëè÷íûõ îáëà÷-
íûõ èíôðàñòðóêòóð (÷àñòíûõ, ïóá-
ëè÷íûõ èëè îáùåñòâåííûõ), îñòàþ-
ùèõñÿ óíèêàëüíûìè îáúåêòàìè, íî 
ñâÿçàííûìè ìåæäó ñîáîé ñòàíäàðòè-
çîâàííûìè èëè ÷àñòíûìè òåõíîëîãè-
ÿìè ïåðåäà÷è äàííûõ è ïðèëîæåíèé 
(íàïðèìåð, âîçìîæíî êðàòêîâðåìåí-
íîå èñïîëüçîâàíèå ðåñóðñîâ ïóá-
ëè÷íûõ îáëàêîâ äëÿ áàëàíñèðîâêè 
íàãðóçêè ìåæäó äðóãèìè îáëàêàìè).

Îáùèå ïðåèìóùåñòâà ïóáëè÷íûõ 
è ÷àñòíûõ îáëàêîâ:

 âûñîêàÿ ýôôåêòèâíîñòü: è ïóáëè÷-
íûå, è ÷àñòíûå îáëàêà îñíîâàíû 
íà ðàñïðåäåë¸ííûõ âû÷èñëåíèÿõ 
è âèðòóàëèçàöèè, ïîýòîìó äëÿ íèõ 
õàðàêòåðíû âûñîêàÿ ýôôåêòèâíîñòü 
è ïðîèçâîäèòåëüíîñòü. Îíè çàäåé-
ñòâóþò ðàçäåëÿåìûå ðåñóðñû, îïòè-
ìèçèðóÿ áàëàíñ ðàáî÷åé íàãðóçêè 
íà ìíîæåñòâî ïðèëîæåíèé;

 âûñîêàÿ äîñòóïíîñòü: ïðåèìóùå-
ñòâî, ñâÿçàííîå ñ ðàñïðåäåë¸ííûìè 
âû÷èñëåíèÿìè: ïðèëîæåíèÿ ìîãóò 
ïîëüçîâàòüñÿ àðõèòåêòóðîé âûñîêîé 
äîñòóïíîñòè, ìèíèìèçèðóþùåé èëè 
óñòðàíÿþùåé ïëàíîâûé è âíåïëà-
íîâûé ïðîñòîé, ïîâûøàÿ óðîâåíü 
ñåðâèñà äëÿ ïîëüçîâàòåëåé è îáå-
ñïå÷èâàÿ íåïðåðûâíîñòü âåäåíèÿ 
áèçíåñà;

 ìàñøòàáèðóåìîñòü: ðàñïðåäåë¸ííûå 
âû÷èñëåíèÿ ïðèäàþò ïóá ëè÷íûì 
è ÷àñòíûì îáëàêàì âûñîêóþ ìàñ-

øòàáèðóåìîñòü, ò.å.  ñïîñîáíîñòü äîáàâëÿòü 
èëè èñêëþ÷àòü âû÷èñëèòåëüíûå ðåñóðñû ïî ñî-
îòâåòñòâóþùåìó òðåáîâàíèþ. Ýòî ñåðü¸çíîå 
ïðåèìóùåñòâî äëÿ ïðèëîæåíèé ñ ïåðåìåííîé 
ðàáî÷åé íàãðóçêîé, à òàêæå äëÿ âðåìåííî óñòà-
íîâëåííûõ ïðèëîæåíèé;

 áûñòðîå ðàçâ¸ðòûâàíèå: ïóáëè÷íîå è ÷àñò-
íîå îáëàêà îáåñïå÷èâàþò àâòîíîìíûé äîñòóï 

ê ðàçäåëÿåìîìó ïóëó âû÷èñëèòåëüíûõ ðåñóð-
ñîâ. Ïðîãðàììíûå è àïïàðàòíûå êîìïîíåíòû 
ñòàíäàðòíû è ìîãóò ïðèìåíÿòüñÿ ïîâòîðíî. Ïî 
ýòèì ïðè÷èíàì ðàçâ¸ðòûâàíèå ïðèëîæåíèé ñó-
ùåñòâåííî óñêîðÿåòñÿ.

Ê ïðåèìóùåñòâàì  îáëà÷íûõ âû÷èñëåíèé 
ìîæíî îòíåñòè ñëåäóþùèå.

1. Ñíèæåíèå òðåáîâàíèé ê âû÷èñëèòåëüíîé 
ìîùíîñòè ïåðñîíàëüíîãî êîìïüþòåðà. Ïîëü-
çîâàòåëÿì íåò íåîáõîäèìîñòè ïîêóïàòü äî-
ðîãèå êîìïüþòåðû ñ áîëüøèì îáú¸ìîì îïå-
ðàòèâíîé ïàìÿòè è âíåøíèå çàïîìèíàþùèå 
óñòðîéñòâà. Îíè ìîãóò ïåðåéòè ñ îáû÷íûõ 
êîìïüþòåðîâ è íîóòáóêîâ íà áîëåå êîìïàêò-
íûå è óäîáíûå ìîáèëüíûå óñòðîéñòâà.

2. Óìåíüøåíèå çàòðàò è óâåëè÷åíèå ýôôåêòèâ-
íîñòè IT-èíôðàñòðóêòóðû. Îáû÷íûå ñåðâåðû 
êîìïàíèè ñðåäíåãî ìàñøòàáà äåÿòåëüíîñòè 
çàãðóæåíû íà 10–15%, ïðè ýòîì â îäíè ïå-

ðèîäû îòìå÷àåòñÿ ïîòðåáíîñòü â äîïîëíè-
òåëüíûõ âû÷èñëèòåëüíûõ ðåñóðñàõ, à â äðóãîå 
âðåìÿ ýòè äîðîãîñòîÿùèå ðåñóðñû ïðîñòà-
èâàþò. Èñïîëüçóÿ íåîáõîäèìîå êîëè÷åñòâî 
âû÷èñëèòåëüíûõ ðåñóðñîâ â îáëàêå â ëþáîé 
ìîìåíò âðåìåíè, êîìïàíèÿ ìîæåò ñîêðàòèòü 
äî 50% çàòðàòû íà îáîðóäîâàíèå è åãî ýêñ-
ïëóàòàöèþ. 

3. Óìåíüøåíèå ïðîáëåì ñ îáñëóæèâàíèåì. 
Òàê êàê ôèçè÷åñêèõ ñåðâåðîâ ñ âíåäðåíè-
åì Cloud Computing ñòàíîâèòñÿ ìåíüøå, 
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…стоимость программ, ориентированных на доступ к ним 
с использованием Интернета, значительно ниже, чем их аналогов 
для персональных компьютеров… 

Вместо приобретения пакетов программ для каждого локального 
пользователя компании покупают необходимые программы 
в облаке. 

ïîÿâëÿåòñÿ âîçìîæíîñòü áîëåå áûñòðîãî èõ 
îáñëóæèâàíèÿ. Ïðîãðàììíîå îáåñïå÷åíèå 
óñòàíàâëèâàåòñÿ, íàñòðàèâàåòñÿ è îáíîâëÿåòñÿ 
â îáëàêå.

4. Óìåíüøåíèå çàòðàò íà ïðèîáðåòàåìîå ïðî-
ãðàììíîå îáåñïå÷åíèå. Âìåñòî ïðèîáðå-
òåíèÿ ïàêåòîâ ïðîãðàìì äëÿ êàæäîãî ëî-
êàëüíîãî ïîëüçîâàòåëÿ êîìïàíèè ïîêóïàþò 

íåîáõîäèìûå ïðîãðàììû â îáëàêå. Äàííûå 
ïðîãðàììû áóäóò äîñòóïíû òîëüêî òåì ïîëü-
çîâàòåëÿì, êîòîðûì íåîáõîäèìû äëÿ ðàáîòû. 
Áîëåå òîãî, ñòîèìîñòü ïðîãðàìì, îðèåíòè-
ðîâàííûõ íà äîñòóï ê íèì ñ èñïîëüçîâàíèåì 
Èíòåðíåòà, çíà÷èòåëüíî íèæå, ÷åì èõ àíà-
ëîãîâ äëÿ ïåðñîíàëüíûõ êîìïüþòåðîâ; ïðè 
ýòîì åñëè ïðîãðàììû èñïîëüçóþòñÿ ðåäêî, 
òî èõ ìîæíî ïðîñòî àðåíäîâàòü ñ ïî÷àñîâîé 
îïëàòîé. 

5. Ïîñòîÿííîå îáíîâëåíèå ïðîãðàìì. Â ëþáîå 
âðåìÿ, êîãäà ïîëüçîâàòåëü çàïóñêàåò óäàë¸í-
íóþ ïðîãðàììó, îí ìîæåò áûòü óâåðåí, ÷òî 
îíà èìååò ïîñëåäíþþ âåðñèþ: èñ÷åçàåò íå-
îáõîäèìîñòü îòñëåæèâàíèÿ óñòàíîâêè îáíîâ-
ëåíèé è èõ îïëàòû.

6. Óâåëè÷åíèå äîñòóïíûõ âû÷èñëèòåëüíûõ ìîù-
íîñòåé. Ïî ñðàâíåíèþ ñ ïåðñîíàëüíûì êîì-
ïüþòåðîì âû÷èñëèòåëüíàÿ ìîùü, äîñòóïíàÿ 
ïîëüçîâàòåëþ îáëàêà, ïðàêòè÷åñêè îãðàíè÷å-
íà ëèøü åãî ðàçìåðîì, òî åñòü îáùèì êîëè-

÷åñòâîì óäàë¸ííûõ ñåðâåðîâ. Ïîëüçîâàòåëè 
ìîãóò çàïóñêàòü áîëåå ñëîæíûå çàäà÷è, òðå-
áóþùèå áîëüøîé îáú¸ì íåîáõîäèìîé ïàìÿ-
òè äëÿ îáðàáîòêè è õðàíåíèÿ äàííûõ, è â òîò 
ìîìåíò âðåìåíè, êîãäà èì ýòî íåîáõîäèìî.

7. Íåîãðàíè÷åííûé îáú¸ì õðàíèìûõ äàííûõ. 
Ïî ñðàâíåíèþ ñ äîñòóïíûì ìåñòîì äëÿ õðà-
íåíèÿ èíôîðìàöèè íà ïåðñîíàëüíûõ êîì-
ïüþòåðàõ îáú¸ì õðàíèëèùà â îáëàêå ìîæåò 
ãèáêî è àâòîìàòè÷åñêè ïîäñòðàèâàòüñÿ ïîä 
íóæäû ïîòðåáèòåëÿ. Ïðè õðàíåíèè èíôîð-

ìàöèè ìîæíî çàáûòü îá îãðàíè-
÷åíèÿõ: îáëà÷íûå îáú¸ìû èñ÷èñ-
ëÿþòñÿ ìíîãèìè ñîòíÿìè òûñÿ÷ 
ãèãàáàéò.

8. Ñîâìåñòèìîñòü ñ áîëüøèíñòâîì 
îïåðàöèîííûõ ñèñòåì. Â Cloud 
Computing ïîëüçîâàòåëè Unix 
ìîãóò îáìåíèâàòüñÿ äîêóìåíòà-
ìè ñ ïîëüçîâàòåëÿìè Microsoft 
Windows è, íàîáîðîò, áåç êà-
êèõ-ëèáî ïðîáëåì. Äîñòóï ê ïðî-
ãðàììàì è âèðòóàëüíûì êîìïüþ-
òåðàì ïðîèñõîäèò ïðè ïîìîùè 
âåá-áðàóçåðà èëè ñ ïîìîùüþ äðó-
ãèõ  ñðåäñòâ  äîñòóïà,  óñòàíàâëè-
âàåìûõ íà ëþáîé  ïåðñîíàëüíûé  
êîìïüþòåð.

9. Óëó÷øåííàÿ ñîâìåñòèìîñòü ôîð-
ìàòîâ äîêóìåíòîâ. Åñëè ïîëüçîâà-
òåëè ïîëüçóþòñÿ îäíîé îáëà÷íîé 
ïðîãðàììîé äëÿ ñîçäàíèÿ è ðå-
äàêòèðîâàíèÿ äîêóìåíòîâ, ó íèõ 
ïðîñòî îòñóòñòâóåò ïðîáëåìà íåñî-
âìåñòèìîñòè âåðñèé è ôîðìàòîâ, 
â îòëè÷èå îò òåõ, êòî, íàïðèìåð, 
ïîëó÷èò äîêóìåíò Word-2007 è íå 
ñìîæåò ïðî÷èòàòü åãî íà ëîêàëü-
íîì êîìïüþòåðå ñ Word-2003. Õî-
ðîøèì ïðèìåðîì ñîâìåñòèìîñòè 
ÿâëÿåòñÿ îôèñíûé ïàêåò Google 
Docs, ïîçâîëÿþùèé ïðîâîäèòü 
îáùóþ ðàáîòó íàä äîêóìåíòà-
ìè, ïðåçåíòàöèÿìè è òàáëèöàìè, 
èìåÿ ïîä ðóêîé ëþáîé êîìïüþòåð 
ñ âåá-áðàóçåðîì.

10. Ïðîñòîòà ñîâìåñòíîé ðàáîòû ãðóï-
ïû ïîëüçîâàòåëåé. Ïðè ðàáîòå 
ñ äîêóìåíòàìè â îáëàêå íåò íåîá-
õîäèìîñòè ïåðåñûëàòü äðóã äðóãó 
èõ âåðñèè èëè ïîñëåäîâàòåëüíî 
ðåäàêòèðîâàòü èõ. Òåïåðü âñå ìî-
ãóò áûòü óâåðåíû, ÷òî ïåðåä íèìè 
ïîñëåäíÿÿ âåðñèÿ äîêóìåíòà è ëþ-
áîå èçìåíåíèå, âíåñ¸ííîå îäíèì 
ïîëüçîâàòåëåì, ìãíîâåííî îòðà-
æàåòñÿ ó äðóãîãî. 

11.  Ýêîíîìíîå ðàñõîäîâàíèå  ðåñóð-
ñîâ. Cloud Computing ïîçâîëÿåò 
ýêîíîìèòü íà ýëåêòðîýíåðãèè, 
âû÷èñëèòåëüíûõ ðåñóðñàõ, ôè-
çè÷åñêîì ïðîñòðàíñòâå, çàíèìà-
åìîì ñåðâåðàìè. Ïðè ýòîì åñëè 
äîêóìåíòû õðàíÿòñÿ â îáëàêå, òî 
îíè ìîãóò áûòü äîñòóïíû ïîëüçî-
âàòåëÿì â ëþáîì ìåñòå è â ëþáîå 
âðåìÿ.
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Если сравнивать программы для локального использования 
и их облачные аналоги, последние пока проигрывают 

в функциональности. 

Cloud Computing требует наличия непрерывного соединения. Если  нет  
доступа к Интернету – нет программ, документов 

и результатов работы. 

Ñ ó÷¸òîì âûøåóêàçàííûõ îáñòîÿòåëüñòâ 
îòìå÷àåòñÿ àêòèâíîå èñïîëüçîâàíèå 
îáëà÷íûõ âû÷èñëåíèé â ìèðå, à ñ êîí-
öà ïðîøëîãî äåñÿòèëåòèÿ è â Ðîññèè âî 
ìíîãèõ îðãàíèçàöèÿõ, áàíêàõ è ó÷åá-
íûõ çàâåäåíèÿõ.
Â òî æå âðåìÿ ñëåäóåò îòìåòèòü ðÿä 
íåäîñòàòêîâ îáëà÷íûõ âû÷èñëåíèé.
Ïîñòîÿííîå ñîåäèíåíèå ñ ñåòüþ Èíòåð-
íåò. Cloud Computing òðåáóåò íàëè÷èÿ 
íåïðåðûâíîãî ñîåäèíåíèÿ. Åñëè  íåò  
äîñòóïà ê Èíòåðíåòó – íåò ïðîãðàìì, 
äîêóìåíòîâ è ðåçóëüòàòîâ ðàáîòû. 
Ïëîõàÿ ðàáîòà ñ ìåäëåííûì èíòåð-
íåò-äîñòóïîì. Ìíîãèå îáëà÷íûå ïðî-
ãðàììû òðåáóþò äëÿ ýôôåêòèâíîé ðà-
áîòû èíòåðíåò-ñîåäèíåíèÿ ñ âûñîêîé 
ïðîïóñêíîé ñïîñîáíîñòüþ. 
Ïðîãðàììû ìîãóò ðàáîòàòü ìåäëåííåå, 
÷åì íà ëîêàëüíîì êîìïüþòåðå. Íåêî-
òîðûå ïðîãðàììû, â êîòîðûõ òðåáóåòñÿ 
ïåðåäà÷à çíà÷èòåëüíîãî êîëè÷åñòâà èí-
ôîðìàöèè, áóäóò ðàáîòàòü íà ëîêàëü-
íîì êîìïüþòåðå áûñòðåå íå òîëüêî 
èç-çà îãðàíè÷åíèé ñêîðîñòè äîñòóïà 
ê Èíòåðíåòó, íî è èç-çà çàãðóæåííîñòè 
óäàë¸ííûõ ñåðâåðîâ è ïðîáëåì íà ïóòè 
ìåæäó ïîëüçîâàòåëåì è îáëàêîì.
Íå âñå ïðîãðàììû èëè èõ âîçìîæíîñòè 
äîñòóïíû â òåëåêîììóíèêàöèîííîì ðå-
æèìå. Åñëè ñðàâíèâàòü ïðîãðàììû äëÿ 
ëîêàëüíîãî èñïîëüçîâàíèÿ è èõ îáëà÷-
íûå àíàëîãè, ïîñëåäíèå ïîêà ïðîèãðû-
âàþò â ôóíêöèîíàëüíîñòè. Íàïðèìåð, 
òàáëèöû Google Docs èìåþò ìåíüøå 
ôóíêöèé è âîçìîæíîñòåé, ÷åì, íàïðè-
ìåð, Microsoft Excel.
Ïîëüçîâàòåëþ äîñòóïíî òîëüêî òî 
ïðîãðàììíîå îáåñïå÷åíèå, êîòîðîå 
åñòü â îáëàêå, ïðè ýòîì îí íå ìîæåò 
íàñòðàèâàòü ïðèëîæåíèÿ ïîä ñâîè 
íóæäû.
Êîíôèäåíöèàëüíîñòü è áåçîïàñ-
íîñòü. Â íàñòîÿùåå âðåìÿ íåò òåõíîëî-
ãèè, îáåñïå÷èâàþùåé ñòîïðîöåíòíóþ 
êîíôèäåíöèàëüíîñòü äàííûõ, è õîòÿ 
îáëàêî ÿâëÿåòñÿ äîñòàòî÷íî íàä¸æíîé 
ñèñòåìîé, íî â ñëó÷àå ïðîíèêíîâåíèÿ 
â íåãî çëîóìûøëåííèêà åìó áóäåò äî-
ñòóïåí îãðîìíûé îáú¸ì äàííûõ äëÿ 
ñîâåðøåíèÿ ïðîòèâîïðàâíûõ äåéñòâèé.
Õîòÿ ñêîðîñòü è ñòîèìîñòü – ýòî äâà 
ãëàâíûõ äîñòîèíñòâà îáëà÷íûõ âû÷èñ-
ëåíèé, ñóùåñòâóåò ðÿä ñîîáðàæåíèé, 
êîòîðûå óäåðæèâàþò íåêîòîðûå êîì-
ïàíèè îò ïåðåõîäà ê íèì: èìåííî âî-

ïðîñû ëèäèðóþò â îïàñåíèÿõ. Ìíîãèå êîìïàíèè 
íå ñïåøàò äîâåðÿòü êîíôèäåíöèàëüíóþ èíôîð-
ìàöèþ ïóáëè÷íûì îáëàêàì, ãäå îíè íå ìîãóò ïîë-
íîñòüþ å¸ êîíòðîëèðîâàòü. Ïîýòîìó íåêîòîðûå 
îñîáî êîíôèäåíöèàëüíûå ïðèëîæåíèÿ è â áóäó-
ùåì áóäóò ïî-ïðåæíåìó ôóíêöèîíèðîâàòü âíóòðè 
ôèðìû.

Â íàñòîÿùåå âðåìÿ îáëà÷íûå âû÷èñëåíèÿ – ýòî 
áîëüøîé äèíàìè÷íî ðàçâèâàþùèéñÿ êîìïëåêñ 
ðàçëè÷íûõ òåõíîëîãèé. Â 2010 ã. ïðîø¸ë Ïåðâûé 
Ìåæäóíàðîäíûé êîíãðåññ ïî îáëà÷íûì òåõíî-
ëîãèÿì (Òàðíàâñêèé Ã.À. Ïåðâûé  ìåæäóíàðîä-
íûé êîíãðåññ ïî îáëà÷íûì òåõíîëîãèÿì – Cloud 
Computing Congress ÑÑÑ-2010 // Èíôîðìàöèîí-
íûå òåõíîëîãèè. – 2010. – ¹ 10).
Cloud Computing â Ðîññèè íàõîäèòñÿ òîëüêî â íà-
÷àëå ñâîåãî ñòàíîâëåíèÿ. Ïîýòîìó âàæíî îòìåòèòü 
ñëåäóþùèå ïåðñïåêòèâû ðàçâèòèÿ ýòîãî êîìïëåêñà.

1. Äàëüíåéøåå òåõíîëîãè÷åñêîå ðàçâèòèå. Îá-
ëà÷íûå âû÷èñëåíèÿ – ýòî öåëîå íàïðàâëåíèå, 
òðåíä, à íå çàâåðøèâøèå ñâîå ðàçâèòèå ìî-
äåëè è òåõíîëîãèè. Ïî ìíåíèþ áîëüøèíñòâà 
ýêñïåðòîâ, òåõíîëîãèè îáëà÷íûõ âû÷èñëåíèé 
ñåé÷àñ íàõîäÿòñÿ â ñàìîé íà÷àëüíîé ñòàäèè. 
Êîíöåïòóàëüíî îíè îïðåäåëÿþò íîâûå íà-
ïðàâëåíèÿ ðàçâèòèÿ èíôîðìàöèîííî-êîì-
ìóíèêàöèîííûõ òåõíîëîãèé íà áëèæàéøèå 
ãîäû.

2. Ñòàíäàðòèçàöèÿ. Òåõíîëîãèè ïåðåõîäÿò â çðå-
ëóþ ñòàäèþ, êîãäà îíè ñòàíîâÿòñÿ ñòàíäàðòè-
çèðîâàííûìè. Â íàñòîÿùåå âðåìÿ ýòî äàëåêî 
íå òàê. Ñòàíäàðòèçàöèÿ îñòðî íåîáõîäèìà êàê 
çàêàç÷èêàì, òàê è ïîñòàâùèêàì, è, íåñîìíåí-
íî, â áëèæàéøèå ãîäû áóäåò äîñòèãíóòà. Îäíè 
ýêñïåðòû îöåíèâàþò ýòîò ñðîê â 2–3 ãîäà, 
äðóãèå óâåëè÷èâàþò åãî äî äåñÿòèëåòèÿ.

3. Ïðåâðàùåíèå ðåñóðñà â óñëóãó. Ïîÿâëåíèå 
îáëà÷íûõ âû÷èñëåíèé – ýòî îòðàæåíèå ãëî-
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В настоящее время нет технологии, обеспечивающей стопроцентную 
конфиденциальность данных.

Появление облачных вычислений – это отражение глобальной 
тенденции перехода к аутсорсингу и внешним сервисам. 

áàëüíîé òåíäåíöèè ïåðåõîäà ê àóòñîðñèíãó 
è âíåøíèì ñåðâèñàì. Äî ñèõ ïîð ÈÒ-îòðàñëü 
îðèåíòèðîâàëàñü íà ïðèìåíåíèå ñâîåé ïðî-
äóêöèè ïîòðåáèòåëÿìè ïîñðåäñòâîì ïîêóïêè 
âñåãî îáîðóäîâàíèÿ èëè ïðàâ íà èñïîëüçîâà-
íèå ïðîãðàììíîãî îáåñïå÷åíèÿ. Îáëà÷íûå 
âû÷èñëåíèÿ ïîäðàçóìåâàþò èñïîëüçîâàíèå 
ñåðâèñíîé ìîäåëè âçàèìîîòíîøåíèé ìåæäó 

ïîòðåáèòåëåì è ïîñòàâùèêîì. Ó÷èòûâàÿ,  ÷òî  
ïåðåõîä  íà  ñåðâèñíóþ ìîäåëü – íå îñîáåí-
íîñòü ÈÒ-ðûíêà, à îáùåìèðîâàÿ òåíäåíöèÿ, 
ïîíèìàíèå, ÷òî íå âñåìè ðåñóðñàìè äîëæíà 
âëàäåòü êîìïàíèÿ, ïîñòåïåííî ïðèõîäèò è â 
ÈÒ-îòðàñëü.

4. Íîâûå ìîäåëè îòíîøåíèé çàêàç÷èêà è ïî-
ñòàâùèêà. Îáëà÷íûå âû÷èñëåíèÿ êàê ôîð-
ìà àóòñîðñèíãà àêòèâíî âëèÿþò íà çðåëîñòü 
ñåðâèñíûõ îòíîøåíèé ìåæäó çàêàç÷èêîì 
è ïîñòàâùèêîì ÈÒ-óñëóã. Èõ ïîÿâëåíèå ñòà-
âèò âîïðîñ: êàê è íà êàêèõ ìîäåëÿõ ýôôåê-
òèâíåå ñòðîèòü ýòè îòíîøåíèÿ. Îá ýòîì ñâè-
äåòåëüñòâóåò àêòèâíûé ïîèñê ïîñòàâùèêàìè 
íîâûõ ôîðì è ìîäåëåé áèçíåñà. Ïî ìíåíèþ 
ýêñïåðòîâ àíàëèòè÷åñêîé êîìïàíèè Forrester 
Research, ïîñòàâùèêè îáëà÷íûõ óñëóã îñòðî 
íóæäàþòñÿ â íîâûõ áèçíåñ-ìîäåëÿõ è èäåÿõ. 
Îäíà èç òàêèõ èäåé – âîçíèêíîâåíèå íîâîãî 
âèäà ïîñòàâùèêîâ – Cloud Brocker. Îí äîëæåí 
ïîõîäèòü íà ìàãàçèí ïóáëè÷íûõ îáëà÷íûõ 

ñåðâèñîâ è óïðàâëÿòü äèíàìè÷íûì âûäåëå-
íèåì íåîáõîäèìûõ ðåñóðñîâ, îñóùåñòâëÿòü 
ìîíèòîðèíã ïîòðåáëÿåìûõ ñåðâèñîâ, ïëàíè-
ðîâàòü è ïðîãíîçèðîâàòü ïîòðåáíîñòè â ñåð-
âèñàõ, çàòðàòû íà íèõ, à òàêæå îñóùåñòâëÿòü 
èíòåãðàöèþ îáëà÷íûõ ñåðâèñîâ êàê ìåæäó 
ñîáîé, òàê è ñ òðàäèöèîííûìè êîðïîðàòèâ-
íûìè ïðèëîæåíèÿìè êîìïàíèè. 

Îäíàêî øèðîêàÿ ðåàëèçàöèÿ îáëà÷íûõ âû÷èñëå-
íèé âåä¸ò ê ïîÿâëåíèþ íîâûõ ïðîáëåì â îáëàñòè 

çàùèòû èíôîðìàöèè, âêëþ÷àþùèõ, 
íàïðèìåð, ðàñïðîñòðàíåíèå âðåäî-
íîñíîãî ïðîãðàììíîãî îáåñïå÷åíèÿ 
(ÂÏÎ) ñ èñïîëüçîâàíèåì ñðåäû Cloud 
Computing èëè äîâåðèå ïîñòàâùèêó óñ-
ëóã ñðåäû îáëà÷íûõ âû÷èñëåíèé. 
Äëÿ ðåøåíèÿ çàäà÷è ïðîòèâîäåéñòâèÿ 
ðàñïðîñòðàíåíèþ ÂÏÎ ïðè èñïîëü-
çîâàíèè ñðåäû îáëà÷íûõ âû÷èñëåíèé 
îáû÷íî ïðèìåíÿþòñÿ ñóùåñòâóþùèå 
ðåøåíèÿ – àíòèâèðóñíûå ïðîãðàìì-
íûå êîìïëåêñû, ñèñòåìû îáíàðóæåíèÿ 
è ïðåäîòâðàùåíèÿ âòîðæåíèé. 
Çàäà÷à îáåñïå÷åíèÿ äîâåðèÿ îáû÷íî ðå-
øàåòñÿ ñòðîãèì ïðèìåíåíèåì  àäìèíè-
ñòðàòèâíî-ïðàâîâûõ è òåõíè÷åñêèõ ìåð. 

Íàèáîëåå îñòðî ïðîáëåìà áåçîïàñ-
íîñòè îáëà÷íûõ ñåðâèñîâ âñòà¸ò ïðè 
îáðàáîòêå ïåðñîíàëüíûõ äàííûõ. Ñëå-
äóåò îáðàòèòü âíèìàíèå íà óæå èìåþ-
ùèéñÿ îïûò çàïàäíûõ ÈÒ-êîìïàíèé. 
Íàèáîëåå ðàñïðîñòðàí¸ííûì è ýô-
ôåêòèâíûì ÿâëÿåòñÿ ðàçäåëåíèå äàí-
íûõ ïîëüçîâàòåëåé îáëàêà íà íåñêîëü-
êî ÷àñòåé. Â îäíîé ñîáèðàþòñÿ ëè÷íûå 
íåêðèòè÷íûå äàííûå, êîòîðûå áóäóò 
õðàíèòüñÿ â îáëàêå. Â äðóãîé – íàèáî-
ëåå êðèòè÷íûå ñâåäåíèÿ: ïëàò¸æíûå 
äàííûå è ðåêâèçèòû, ïàðîëè, ñâåäåíèÿ 
î ïðèîáðåò¸ííûõ óñëóãàõ è ðàñ÷¸òàõ. 
Öåëåñîîáðàçíûì òàêæå ÿâëÿåòñÿ âî-
ïðîñ ãàðàíòèðîâàííîãî óäàëåíèÿ èí-
ôîðìàöèè êàê îäèí èç àñïåêòîâ îáå-
ñïå÷åíèÿ çàùèòû ïåðñîíàëüíûõ äàííûõ 
è êîíôèäåíöèàëüíîñòè ïðè ðàáîòå êàê 
â ïóáëè÷íîì, òàê è â ÷àñòíîì îáëàêå. 
Ìàñøòàáèðóåìîñòü îáëà÷íûõ ñåðâèñîâ 
òåîðåòè÷åñêè äîïóñêàåò îáðàùåíèå 
ïîëüçîâàòåëÿ ê òåì îáëàñòÿì ôèçè÷å-
ñêîãî íîñèòåëÿ èíôîðìàöèè, êîòîðûå 
ðàíåå èñïîëüçîâàëèñü äðóãèìè ïîëüçî-
âàòåëÿìè. Â ñâÿçè ñ ýòèì îáÿçàòåëüíûì 
ÿâëÿåòñÿ ïðèìåíåíèå ñðåäñòâ ãàðàí-
òèðîâàííîãî óäàëåíèÿ èíôîðìàöèè, 
çàïóñê êîòîðûõ äîëæåí ïðîèçâîäèòüñÿ 
â àâòîìàòè÷åñêîì ðåæèìå ïåðèîäè-
÷åñêè äëÿ íåçàíÿòîãî ïðîñòðàíñòâà, 
à òàêæå ïðè çàïóñêå ñåññèè êîíêðåòíî-
ãî ïîëüçîâàòåëÿ. Àíàëîãè÷íî äîëæíà 
î÷èùàòüñÿ îïåðàòèâíàÿ ïàìÿòü ïîñëå 
îêîí÷àíèÿ êàæäîé ñåññèè ïîëüçîâà-
òåëÿ. Â ñâîþ î÷åðåäü, ïðè èñïîëüçî-
âàíèè êàê òðàäèöèîííûõ, òàê è îáëà÷-
íûõ ñåðâèñîâ îñòà¸òñÿ òàêîé ôàêòîð 
ðèñêà, êàê íåëîÿëüíûé ïåðñîíàë. 
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Целесообразным также является вопрос гарантированного удаления 
информации как один из аспектов обеспечения защиты персональных 

данных и конфиденциальности при работе как в публичном, 
так и в частном облаке. 

…при использовании как традиционных, так и облачных сервисов 
остаётся такой фактор риска, как нелояльный персонал. 

Ñ ïðèìåíåíèåì îáëà÷íûõ òåõíîëîãèé 
íàèáîëåå âûñîêèå òðåáîâàíèÿ ïðåäú-
ÿâëÿþòñÿ ê ïåðñîíàëó, îñóùåñòâëÿþùå-
ìó àäìèíèñòðèðîâàíèå, òåõíè÷åñêèå 
ðàáîòû è ôèçè÷åñêóþ îõðàíó, òàê êàê 
óêàçàííûå ñîòðóäíèêè èìåþò ôèçè÷å-
ñêèé äîñòóï ê íîñèòåëÿì èíôîðìàöèè, 
êîììóíèêàöèîííîìó îáîðóäîâàíèþ. 
Íåñàíêöèîíèðîâàííûå ïîäêëþ÷åíèÿ ê 
îáëàêó, â òîì ÷èñëå ñ èñïîëüçîâàíèåì 
ïðèâèëåãèðîâàííûõ ïîëíîìî÷èé àä-
ìèíèñòðàòîðà, òàêæå ìîãóò íàíåñòè ñó-
ùåñòâåííûé âðåä, à â èñêëþ÷èòåëüíûõ 
ñëó÷àÿõ ïîëíîñòüþ íàðóøèòü ôóíê-
öèîíèðîâàíèå èíôðàñòðóêòóðû. Äëÿ 
ïðåäîòâðàùåíèÿ óòå÷åê è ïîâðåæäåíèÿ 
äàííûõ â äàííîì ñëó÷àå íåîáõîäèìî 
áîëåå îòâåòñòâåííî ïîäõîäèòü ê ïîäáî-
ðó ïåðñîíàëà, à òàêæå èñïîëüçîâàòü êàê 
ñðåäñòâà ðåçåðâèðîâàíèÿ, òàê è ñðåä-
ñòâà øèôðîâàíèÿ äàííûõ.
Êîìïàíèÿ ÑÀ technologies îòíîñèòåëüíî 
íåäàâíî ïðåäñòàâèëà ðåçóëüòàòû èññëåäî-
âàíèÿ, ïîñâÿù¸ííîãî èñïîëüçîâàíèþ îá-
ëà÷íûõ âû÷èñëåíèé ñðåäè àìåðèêàíñêèõ 
è êàíàäñêèõ îðãàíèçàöèé, â êîòîðîì 
îòìå÷àåòñÿ, ÷òî îäíîé èç íàèáîëüøèõ 
ïðîáëåì äëÿ êîìïàíèé îñòà¸òñÿ ïîòåðÿ 
äàííûõ. Ñîãëàñíî èññëåäîâàíèþ, àìåðè-
êàíñêèå îðãàíèçàöèè ñ÷èòàþò îáëà÷íûå 
âû÷èñëåíèÿ îäíèì èç íàèáîëåå áåçîïàñ-
íûõ ñïîñîáîâ õðàíåíèÿ äàííûõ.
Îêîëî òðåòè àìåðèêàíñêèõ ðåñïîíäåí-
òîâ çàÿâèëè, ÷òî ñ÷èòàþò áåçîïàñíûì 
ðàçìåùåíèå äàííûõ â ïóáëè÷íîì îáëà÷-
íîì ñåðâèñå, òîãäà, êàê 76% êîìïàíèé 
èñïîëüçóþò ÷àñòíûå îáëà÷íûå ðåøåíèÿ.
Â Êàíàäå ê îáëà÷íûì âû÷èñëåíèÿì îò-
íîñÿòñÿ áîëåå îñòîðîæíî. Òàê, òîëüêî 
28% îïðîøåííûõ êîìïàíèé èñïîëü-
çóþò ïóáëè÷íûå îáëà÷íûå ðåøåíèÿ 
è 45% – ÷àñòíûå.
Áîëüøèíñòâî îðãàíèçàöèé, ïðèìåíÿþ-
ùèõ ÷àñòíûå îáëà÷íûå âû÷èñëåíèÿ, 
ñ÷èòàþò äàííûé ñåðâèñ áåçîïàñíûì 
è ñïîñîáíûì îáåñïå÷èòü êîíôèäåí-
öèàëüíîñòü õðàíÿùèõñÿ â í¸ì äàííûõ. 
Òàêæå äîñòàòî÷íî âûñîê ïðîöåíò òåõ, 
êòî óâåðåí â áåçîïàñíîñòè ïóáëè÷íûõ 
îáëà÷íûõ ñåðâèñîâ.
Íåñìîòðÿ íà âîçìîæíûå äîïîëíèòåëüíûå 
ðèñêè, îáëà÷íûå ñåðâèñû ïåðåæèâàþò 
áóðíûé ðîñò. Ýòîìó ñïîñîáñòâóþò äâà îñ-
íîâíûõ ôàêòîðà: óäîáñòâî è âûãîäà.
Êîìïàíèÿì íå íàäî òðàòèòü çíà÷èòåëü-
íûå ñðåäñòâà íà ñîçäàíèå ñîáñòâåííûõ 

öåíòðîâ îáðàáîòêè äàííûõ, îïëàòó ëèöåíçèîí-
íîãî ïðîãðàììíîãî îáåñïå÷åíèÿ, ñîäåðæàíèå 
êâàëèôèöèðîâàííîãî ïåðñîíàëà. Êðîìå òîãî, 
äëÿ ïîòðåáèòåëåé îáåñïå÷èâàåòñÿ ïðàêòè÷åñêè 
íåîãðàíè÷åííàÿ ìàñøòàáèðóåìîñòü, ò.å. êîìïà-
íèè ïðåäîñòàâëÿþòñÿ òîëüêî òå ðåñóðñû è òîò èõ 
îáú¸ì, êàêèå åé íóæíû. Ïðè ýòîì îïëàòà ïðîèç-
âîäèòñÿ çà ðåàëüíûå óñëóãè èëè ðåñóðñû, çà òî 

âðåìÿ, â òå÷åíèå êîòîðîãî êîìïàíèÿ èìè ïîëü-
çóåòñÿ. 
Àíàëèòèêè èçâåñòíîé êîìïàíèè Gartner ïðîãíîçèðó-
þò ïåðåìåùåíèå áîëüøåé ÷àñòè èíôîðìàöèîííûõ 
òåõíîëîãèé â îáëàêà â òå÷åíèå áëèæàéùèõ 5–7 ëåò.
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